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AWS loT Core Client

Die Bibliothek ,AWS IloT Core Client' ermdglicht den Austausch von Nachrichten tber den Amazon Service
LAWS loT Core'.

Die Bibliothek ,AWS loT Core Client‘ ist jetzt Teil des Produktes lloT Libraries SL und ist als
Einzelprodukt nicht mehr verfiigbar.

Produktbeschreibung

LAWS loT Core' ist eine verwaltende Cloud-Plattform von Amazon, mit der verbundene Geréte einfach und
sicher mit Cloud-Anwendungen und anderen Geraten zusammenarbeiten kénnen. Die Bibliothek ,AWS loT
Core Client’ stellt Funktionsbausteine zum Senden und Empfangen von Nachrichten zur Verfiigung. Die
Kommunikation erfolgt dabei verschlisselt tiber das Protokoll MQTT. Nachrichten werden im AWS Umfeld
typischerweise im JSON Format Gbertragen. Zum Parsen und Erzeugen von JSON Dateien kann die Bibliothek
,JSON Utilities* (https://store.codesys.com/json-utilities.html) verwendet werden.

Folgende Funktionsbausteine sind in er Bibliothek enthalten:

e AWSIoTClient: Funktionsbaustein zum Herstellen einer Verbindung zu ,AWS loT Core’

e AWSIoTPublish: Funktionsbaustein zum Verd&ffentlichen von Nachrichten (Publish)

e AWSIoTSubscribe: Funktionsbaustein zum Abbonieren eines Topics (Subscribe)

e AWSIoTGetDeviceShadow: Funktionsbaustein zum Lesen des ,Device Shadows’

e AWSIoTUpdateDeviceShadow: Funktionsbaustein zum Aktualisieren von ,Device Shadow' Daten

e AWSIoTSubscribeDeviceShadow: Funktionsbaustein zum Abonnieren von ,Device Shadow
Anderungen

Unterstiitzte Funktionen

o Publish/Subscribe von Nachrichten auf Basis von MQTT V3.1.1

e TLS Verschliisselung

o Authentifizierung via Clientzertifikat

¢ Unterstitzung von ,Qualitiy of Service‘: 0 und 1 (QoS0, QoS1)

o Datentyp Topics: WSTRING

¢ Maximale Grof3e eines Topics: 1024

¢ Die maximale PacketgréRRe und PayloadgréRe ist Uber eine Parameterliste konfigurierbar
o Multitask- und Multicore-Unterstiitzung

o Unterstltzung von ,Last Will' Nachrichten (QoS0, QoS1)

o Unterstiitzung von Wildcards (# und +)

Bei der Installation wird das Beispielprojekt ,AWS_loT_Core_Client_Example.project’ in das Zielverzeichnis
installiert. Die Applikation AwSDeviceShadow demonstriert das Schreiben und Lesen des ,Device Shadows’. Die
Applikation AwspPubsub zeigt wie Nachrichten lber die enthaltenen Funktionsbausteine veréffentlicht und
abonniert werden kdnnen. Die Applikation AWS_JSON_DeviceSchadow zeigt die Updatemdglichkeit des ,Device
Shadows' mit Hilfe des JSONBuilders.

Installation eines Clientzertifikates

Die Authentifizierung eines Gerétes bei AWS loT Core erfolgt Uber Clientzertifikate. Das Clientzertifikat kann
Uber die ,AWS Management Console’ via Certificate Signing Request (CSR) erzeugt und heruntergeladen
werden. Das Zertifikat kann anschlieRend auf dem entsprechenden Gerét installiert werden.

Zur Durchftihrung der weiteren Schritte muss das CODESYS Package ,CODESYS Security Agent’ und
,OpenSSL‘ auf dem PC installiert werden.

Download Links:

o CODESYS Security Agent: https://store.codesys.com/codesys-security-agent.html
e OpenSSL: https://www.openssl.org
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Schritte zum Erstellen und Importieren eines Clientzertifikates:

1. Geratin ,AWS IoT Core* anlegen, siehe https://docs.aws.amazon.com/iot/latest/developerguide/register-

device.html

Beispielprojekt, Applikation AWsPubsub &ffnen

Endpoint auf den Eingang AWSIoTClient.sHostname setzen (z.B.

XOOO0B0AO0COXKK. 0L, YYYYYYYyy.amazonaws.com)

Geratenamen (Name of thing) auf den Eingang AWSIoTClient.sClient setzen

Projekt downloaden und starten

PLC Shell &ffnen (Device -> PLC Shell)

cert-getapplist eingeben -> Es wird eine Komponente mit dem angegebenen Geratenamen und einer

Nummer angezeigt.

8. cert-createcsr <Nummer> eingeben, Nummer von Schritt 7 verwenden. Das Erzeugen der CSR Datei kann
einige Sekunden dauern, im Device Log (Device -> Log) wird nach dem Generieren eine entsprechende
Meldung ausgegeben.

w N

No o s

cert-getapplist
Nz ComponentName CommonName Certavailable DateNotBefore DateNotAfter Thumbprint
0 CmpOPCUAServer OPCUAServer@LangRoNB FALSE - — —
1 CmpSecureChannel LANGRONB FALSE - - =
2 CmpRpp LANGRONB FALSE - — -
3 CrpWebServer LangRoNB FALSE - - =
4 Device2 Dewvice2 TRUE 2018-8-28T9:20:26.0 2049-12-31723:59:59.0
£2c02£87a£574£7231a136543044ada07434974
5 Device2 Dewice3 FALSE - - —
cert-createcsr 5
Create CSR for application with given index. Check logger to see when finished.
ert-Createcsr 5| v‘

9. (Device -> Files) 6ffnen, CSR-Datei vom Verzeichnis cert/export auf das lokale Filesystem kopieren

Communication Settings Host | Location: - o Runtime  Location: | [ cert/export - |mx e

Name Size Modified Name Size
™ c\ t

[BJ 4_pevicez.csr 620 bytes

[B)[5_Device2.csr 620 bytes

Applications Modified

28.08.2018 10:09
07.09.2018 10:32

Backup and Restore
Files =4
Log B
PLC Settings

PLC Shell

Users and Groups
Access Rights
Symbol Rights
Task Deployment
Status

Information

10. Momentan wird das Format der exportierten CSR Datei noch nicht von AWS unterstitzt. Bis das Problem
behoben ist muss die Datei via OpenSSL konvertiert werden. Zum Konvertieren des Formats folgenden
Befehl ausfiihren: openssl.exe req -in YOUR.csr -inform der -out YOUR.csr

Mit der Datei YOUR. crt kann jetzt iber die AWS Management Console (,Create with CSR') ein Zertifikat
erzeugt werden. (siehe: https://docs.aws.amazon.com/iot/latest/developerguide/create-device-
certificate.html)

Zertifikat und Root-Zertifikat herunterladen

Security Screen -> Devices, Zertifikat unter ,Own Certificats’ installieren, Root-Zertifikat unter ,Trusted

Certificates' installieren

11.

12.
13.
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 AWS_IoT_Core_Client Exampleproject: - CODESYS - x
e Edt Vew frojct Bud Onine Debug Ioos Window Hep A4
1] LT T =
Devices < 4 x|| @ Devee |& PLCPRG @ Security Screen x -
Py g
o “;57"”7“"7“"“”'""" User & || information 12 [ mformation  Issued for  Issued by Valid from Valid unt
D= [connecte] (CaDESYS Con T Devee2  Device2 n -US 2082018112026 010120t
= 80 PLC Logic Project ]
Lo
© AwsDeviceshadow
9 Lorary Manager Devices
@ pers (pro 5 Quarantined Certrcates

= @ Task Configuration
= & MainTask (IEC-Tasks)
& pLC_PRG
= & VISU_TASK (EC-Tasks)
8 viukms viu_prg
= &) Visusizaton Manager
B Targetvsu
& webvisu
& visuazation
- © AWSPubsub [run]
9 Lbrary Manager
PLC_PRG (PRG)
 Task Confguraton
= & ManTask (IEC Tasks)
8 PLC_PRG
= & VISU_TASK (IEC-Tasks)
8 Viutlems Viu_Prg
Visualzaton Manager
8 Targetvsu
& webvisu
& Visuaizaton

: :

[B Messages - Total 0 error(s), 0 warning(s), 12 message(s)
Device user: Anonymous Lastbuid: ©0 0.0 preconpies B RO Program losded Program unchanged projctusers (nobocy) @

14. Menu: Online -> Reset Cold, Projekt starten
15. Ausgang AWSIoTClient.xConnectedToBroker sollte auf TRUE stehen -> Verbindung wurde hergestellt
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Allgemeine Informationen

Lieferant:

CODESYS GmbH
Memminger Stralle 151
87439 Kempten
Deutschland

Support:
https://support.codesys.com

Artikelname:

AWS loT Core Client
ArtikeInummer:
2111000029

Vertrieb:

CODESYS Store
https://store.codesys.com

Lieferumfang:

CODESYS Package mit Bibliothek, Beispielprojekt, Produktdatenblatt (en, de) und CHM Hilfe

Systemvoraussetzungen und Einschridnkungen

Programmiersystem

Laufzeitsystem

Unterstiitzte Plattformen/ Gerate

Zusatzliche Anforderungen
Einschrankungen
Lizenzierung

Erforderliches Zubehor

CODESYS Development System V3.5.14.0 oder héher
CODESYS Control V3.5.14.0 oder héher

Hinweis: Verwenden Sie das Projekt ,Device Reader’, um die von
der Steuerung unterstiitzten Funktionen zu ermitteln. ,Device
Reader ist kostenlos im CODESYS Store erhaltlich.

AWS Account (AWS IoT Core)

Arbeitsplatzlizenz
CODESYS Key for CODESYS < 3.5.14.0

Bitte beachten Sie: Nicht alle CODESYS-Funktionen sind in allen Landern verfligbar. Weitere Informationen zu
diesen ldnderspezifischen Einschrdnkungen erhalten Sie unter sales@codesys.com.

Bitte beachten Sie: Technische Anderungen, Druckfehler und Irrtiimer vorbehalten. Es gilt der Inhalt der
aktuellen Online-Version dieses Dokuments.
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